
米思齐开源可控信息科技教育行动计划 基于广州市教育研究院信息科技学习手册改编  八年级

学校名称：

教师姓名：
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第六单元  物联网安全保卫战——物联网安全与发展
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在本单元中，一方面我们从物联网系统安全模型出发，分析了常用物联网系统感知

层、网络层、应用层常见安全风险和防范措施；另一方面我们了解了物联网安全中

虚拟身份的作用、自主可控的意义及大数据安全的特殊性。
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项目回顾

请结合思维导图回顾整个项目实施过程，并在空白处填写项目中涉及的跨学科知识。
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项目优化2

在此基础上，让我们尝试分析景区智能管理系统存在的问题或不足，从基本要素的增

减(如所用硬件、代码参数、程序算法)或局部结构的改造(如模块组合、外观造型)等方

面对其进行优化设计，实现微创新。

选择一个系统(如远程开窗系统),想一想：从物联网各层次的安全角度而言，它在实际

应用中可能还存在哪些不足?提出可能的改进措施。与小组同学一起讨论，将讨论结果

填入表6-4-1中。

表6-4-1系统分析结果

系统的优点 在实际应用中的不足 改进方向
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项目优化2

用项目计划书梳理设计思路，可以

帮助我们有条理、规范、高效地开

展工作。根据需求分析和设计思路，

小组讨论并填写项目计划书(表6-4-

2)。根据项目计划书，在方框中画

出作品的设计草图。

项目名称

小组名称

微创新项目的

系统规划

功能设计

我们小组想要重新设计的智能系统应用是这样的：

与前面完成的作品有以下不同：

系统组成

实现上面的功能需要用到的设备包括：

项目分工 组长：(          ) 负责(                                            )

组员1:(          ) 负责(                                            )

组员2:(          ) 负责(                                            )

组员3:(          ) 负责(                                          )

表6-4-2 项目计划书
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项目优化2

结合程序流程图编写程序。测试、

改进作品，描述项目优化过程中遇

到的主要问题和解决方案。可以使

用搜索引擎或生成式人工智能工具

获取有效信息，并记录在表6-4-3

中。

表6-4-3 项目优化记录表

优化项目 遇到的问题 解决方案
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项目展示3

祝贺同学们，至此我们已经完成了作品的再设计与微创新。请围绕项目计划书，以口头报告、演示文稿、微

视频、海报等形式向全班同学展示小组作品的制作全过程，包括以下几个部分：

1.作品名称、小组成员与任务分工。

2.作品方案设计和修改过程。

3.作品制作过程与效果展示。

4.作品特色、创新点与进一步优化的方向。

学习他人的长处可以让我们获得更多的进步。让我们从作品质量、外观造型等多个方面点评其他小组的作品，

一起交流学习心得体会吧!
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项目评价4

评价内容 自评 互评

1.能结合生活实际分析物联网安全风险。 ☆☆☆☆☆ ☆☆☆☆☆

2.能列举物联网安全防范措施。 ☆☆☆☆☆ ☆☆☆☆☆

3.能列举物联网中的人或设备的虚拟身份。 ☆☆☆☆☆ ☆☆☆☆☆

4.能从不同角度分析维护物联网设备身份认证的安全性。 ☆☆☆☆☆ ☆☆☆☆☆

5.能解释物联网安全的特殊性。 ☆☆☆☆☆ ☆☆☆☆☆

6.能结合不同的主体列举物联网系统安全风险防范方法。 ☆☆☆☆☆ ☆☆☆☆☆

7.能说出掌握物联网核心技术自主可控的意义。 ☆☆☆☆☆ ☆☆☆☆☆

8.能对常用物联网系统安全风险进行分析，提出安全升级设计方案。 ☆☆☆☆☆ ☆☆☆☆☆


